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Mika huijaus?

Huijauksen kohde on suosittu ilmainen suoratoistettava (livestriimattava) tilaisuus

Huijari voi tehda tapahtumalla aidon nakoisen varjosivun Facebookiin

Huijari julkaisee suuria maaria kommentteja tapahtuman sivulle ja tapahtuman jarjestajan
Facebook-sivulle

Julkaistut kommentit ohjaavat erilaisiin livestream-palveluihin, jonka kaynnistamiseksi
pyydetdaan henkilolta luottokorttitietoja




Mita teen turvallisen tilan luomiseksi

Valmistaudu hyvissa ajoin ennakkoon (diat )

Aloita moderointi tapahtumapaivana useita tunteja ennen tapahtumaa (diat )

Toimi rivakasti tapahtuman aikana (diat )

Huolehdi tapahtuman jalkeen jalkihoito (diat )




Hyvissa ajoin ennen tapahtumaa

Tavoitteena onnistunut ja turvallinen tapahtuma

Seuraa aktiivisesti tapahtumasta kiinnostuneiden ja siihen ilmoittautuneiden maaraa
° Huijareita kiinnostavat erityisesti suositut suorotoistotapahtumat

Tee hakujatapahtumasi nimella seka Facebookissa etta Googlessa
° |lmoita huijaussivut Facebookin yllapitoon

> Sivun poistaminen ei ole automaatio, joten jos poisto ei onnistu, niin varoita huijaussivuista tapahtuman
julkaisuissa

Aktivoi oma tyoyhteisosi seuraamaan tilannetta ja kerro uhkasta selkeasti ja rauhallisesti



Perussaadot kuntoon Facebookissa

Poista vierailijoiden julkaisut kaytosta. Lisda Asetukset —sivulla Sivun moderointiin
> Yllapitaja tekee taman sivun Asetukset —linkin sanoja, joilla kommentteja ja julkaisuja
kautta poistamalla vierailijoiden julkaisut estetaan.
kaytostd o Sanoja kannattaa keratd huijauskommenteista.

Niita voivat olla esim. watch, join, live link

Vierailijoiden julkaisut Salli sivun vierailijoiden julkaista julkaisuja

« Poista kiytosta muiden tekemat julkaisut sivulla Sivun moderointi Esta julkaisut tai kommentit, joissa on seuraavia sanoja (7]

Tallenna muutokset JRGITTE]

Lizaa sana, lause tai emoji

[ Lataa .CSV-tiedostosta




Ennen tapahtuman alkua

Ota kayttoon yhteinen keskustelukanava (esim. Teams) sujuvaa
vuorovaikutusta varten

° Moderaattoreilla voi olla oman nopean reagoinnin kanava " R R

Aloita kommenttien tehoseuranta (vihreat nuolet) N ;@‘ 7

> Jos tapahtuman sivulla on keskustelun mahdollisuus, niin seuraa kaikkia . W Cceboattue
Unkeuhanmoans Siatery Goer Kauneimmat,

keskustelun julkaisuja - Tz
M - . .e . . ee 11 = ‘;q—‘* - RE— -
o Tarkista, etta tapahtuman kuvaan ei ole tullut huijausviesteja o

HUOMENNA KLO KLO 15.00 UTC+
Urkuharmooni Sisters goes
Kauneimmat Joululaulut
Verkotapahtuma

Jos huijausviesteja tulee kommentteihin, niin esta kayttaja, piilota
hanen kommenttinsa ja tarvittaessa sulje julkaisujen kommentointi

o Sulkeminen tapahtuu erikseen jokaisen julkaisun osalta punaisen nuolen
osoittamasta paikasta

o Valitse avautuvasta ikkunasta ”Poista kommentit kaytosta”

Hylkaa tapahtumaan jatetyt julkaisupyynnot



Kayttajan estaminen ja kommenttien
pillottaminen

Kommentin |ahettajan estaminen tapahtuu Valitse ensimmaisesta avautuvasta ikkunasta
kommentin perassa olevien kolmen pisteen esim. roskaposti estamisen perusteeksi
kautta

Valitse Piilota kaikki kayttajalta xx

Valitse avautuvasta ikkunasta "Anna palautetta

tai ilmianna tim3 kommentti” Klikkaa viela toista kohtaa, jolloin voit piilottaa

kaikki saman lahettajan kommentit

Kiitos tiedosta. X

+/ Roskaposti

d. Dolor
o @ ... Poista
3 ; {El
[ | - Palautteesi auttaa Jarjestelmadmme tunnistamaan ongelmatapauksia.
o Walth  Nayta kommentti
e Live Si v Muita toimia, joihin voit ryhtya
ve d

Anna palautetta tai ilmianna tama kommentti Piilota kaikki kayttajalts Md.
Ad. Dol Lopeta taman henkilon julkaisujen nayttaminen.

Md. estettiin
Han ei voi tykatd, kommentoida, julkaista tai Kumoa
|ahettda viestejd sivullasi.

v



Facebook-sivun pitaminen siisting

Korosta julkaisuissa, etta tapahtumanseuraaminen on ilmaista ja kerro avoimesti huijauksen
mahdollisuudesta, jos olet sita tapahtumasi osalta huomannut

Kerro lahjoitustiedot selkeasti ja kerro myos kerayslupa
Julkaisujen kommentointia ei voi estaa

Etsi, poista, piilota
> Huijausviesteja voi olla vanhemmissakin julkaisuissa.

o Huijausviesteja voi olla kommenttien vastauksissa

Al lisda linkkeja kommentteihin



Helpotusta seurantaan

Seuraa aktiivisesti kommentointia s
Facebook-sivun Postilaatikko-laatikko linkin kautta Messages
kommenttien seuraaminen kokonaiskuvan kannalta ®  Kaii viestt
hE'pOlnta. @ Messenger
o Seuraa uusimpia kommentoituja julkaisuja S
o Valitse kommenttien jarjestyksesi Uusimmat (oletus on
OSUV|mmat) Comments & More /

Facebook
® 20+ comments

Moderoinnissa hyva olla mukana useampi henkilo
o jotkut kayvat lapi kommentteja eri puolia sivuja

o ainakin yksi keskittyy lahetyksen keskustelun
Seuraamlseen & Automated Responses

o Tampereella kommentteja tuli 9.12. tunnin aikana yli
2 000 ja reaktioita yli 7 000.

Instagram
© g

® 20+ comments



Tapahtuman jalkeen

Kiita onnistuneesta tapahtumasta

Seuraa keskustelua ainakin muutama paiva huijauskommenttien varalta

Julkaise tarvittaessa viesti huijauksista ja ohje huijaukseen kohteiksi joutuneille
(rikosilmoituksen tekeminen ja kortin sulkeminen)

limaise, etta voit olla yhteydessa viestissa nimettyyn henkil6on




Seurakunnan tapahtumille on suuri tarve!

Uhka on todellinen, mutta ala anna sen lannistaa

Ohjetta kehittavat kommentit tervetulleita!

Viestintajohtaja Sami Kallioinen, sami.kallioinen@ev|.fi
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